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1. Objetivo

Esta norma tem por objetivo tornar publicos os critérios adotados pela Trucks Control para definir por quanto
tempo os dados sdo mantidos, o que ocorre quando esse prazo termina e como a eliminacdo é executada,
validada e comprovada, assegurando que a guarda seja limitada ao necessario e que o descarte seja seguro,
rastreavel e irreversivel.

A Trucks Control trata dados para operar solugdes de rastreamento, telemetria, videomonitoramento e gestao de
frotas. Esses dados sustentam a prestagdo do servigo, a seguranga das operagdes dos clientes e o cumprimento
de obrigacdes legais e contratuais. Guardar dados por tempo indeterminado aumenta o risco para todos os
envolvidos, motivo pelo qual a retengdo controlada é tratada como requisito de negécio e ndo apenas como
exigéncia regulatoria.

1.1 Compromisso com a legalidade e com as normas aplicaveis

A Trucks Control assume o compromisso de cumprir integralmente a legislagdo, as normas técnicas e os
regulamentos aplicaveis a sua atividade, bem como as obrigagdes contratuais assumidas com clientes, parceiros e
fornecedores. Esse compromisso alcanca de forma expressa a Lei n? 13.709/2018, Lei Geral de Protec¢do de Dados
Pessoais, a Lei n? 12.965/2014, Marco Civil da Internet, e as resolu¢des da Autoridade Nacional de Protec¢do de
Dados, entre elas a Resolugdo CD/ANPD n2 15/2024.

Havendo exigéncia legal, regulatdria ou contratual mais restritiva do que o previsto neste documento, prevalece
a exigéncia mais restritiva.

1.2 O que vocé encontra aqui
Os critérios usados para definir prazos de retencao.
A tabela de prazos de referéncia por categoria de dado.
O que ocorre ao final do prazo e em quais situacdes a eliminagdo é suspensa.

Como a eliminagdo é executada, validada e evidenciada, inclusive quando envolve fornecedores e servigos
em nuvem.

Como solicitar informacdes, eliminagdo ou devolugdo de dados.

2. Escopo e abrangéncia

Esta norma aplica-se a todos os dados criados, coletados, recebidos, acessados, transmitidos, armazenados,
processados, arquivados ou eliminados pela Trucks Control, independentemente do formato, do local ou da
tecnologia utilizada. Ndo ha exce¢do por formato ou por ambiente: planilhas, mensagens, arquivos locais,
backups, ambientes de teste e documentos impressos seguem as mesmas regras.
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2.1 Dimensoes de abrangéncia

Dimensao Abrangéncia

Dados cadastrais e contratuais de clientes e usuarios; dados pessoais de titulares,
incluindo condutores; dados de veiculos, placas, localizagdo, telemetria, eventos e
comandos; imagens de videomonitoramento; registros de acesso e de seguranga;
dados financeiros, fiscais e de fornecedores.

Categorias de dados

Sistemas e servigcos prestados aos clientes, centros de dados, ambientes em nuvem,
Ambientes integracdes e interfaces de programacao, estagdes de trabalho, dispositivos moveis,
midias, plataformas de colaboragdo e documentos fisicos.

Colaboradores, administradores, estagiarios, temporarios, prestadores, fornecedores,
Pessoas alcangadas parceiros e terceiros que tratem dados em nome da Trucks Control, todos vinculados
as mesmas obrigacGes de retengdo e descarte.

Destinatarios do Clientes contratantes, usuarios dos sistemas e titulares de dados pessoais, que podem
documento consultar esta norma para compreender prazos, destinagdes e canais de solicitagado.

2.2 Os dois papéis da Trucks Control

O tempo de guarda e a decisdao sobre a eliminagao dependem do papel exercido pela Trucks Control em cada
tratamento.

Papel O que significa na pratica

A Trucks Control define as finalidades e os meios do tratamento, por exemplo em
dados cadastrais de contratantes, registros fiscais, dados de fornecedores e
comunicagdes institucionais. Nesses casos, os prazos desta norma sao aplicados
diretamente.

Controladora

A Trucks Control trata dados em nome do cliente contratante, que atua como
controlador, por exemplo dados de veiculos, rotas, condutores, eventos e telemetria.
Nesses casos, a norma de retengdo e descarte de dados é o padrdo para todos os
contratos dos servigos ofertados.

Operadora

Importante para titulares. Quando os dados forem tratados em nome de um cliente contratante, a Trucks Control
nao responde diretamente ao titular sem seguir o fluxo contratual e a orientagdo do controlador. A solicitagdo
continua sendo recebida e encaminhada, conforme descrito na se¢do 9.
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3. Principios que orientam a retenc¢ao e o descarte

Nenhum dado permanece no ambiente da Trucks Control sem finalidade, responsavel identificado, classificagdo,
local de armazenamento definido e regra de retengdo compativel com o risco. A partir dessa regra central,
aplicam-se os principios abaixo.

Principio Aplicacdo

Sdo coletados e utilizados somente os dados adequados, relevantes e necessarios

Finalidade e necessidade ,
para finalidade legitima, informada e autorizada.

Os dados sdo mantidos pelo prazo legal, contratual ou de negdcio aprovado, e

Retengdo controlada o .
eliminados de forma segura ao final.

Minimizacs Copias, campos, exportagdes e exposi¢do sdo reduzidas ao minimo necessario, com
inimizagdo ~ . . . . .o
separagdo entre ambientes, clientes e finalidades incompativeis.

Todo conjunto de dados possui um responsavel de negdcio e um responsavel

Responsabilidade definida . e . ~
* técnico identificados, encarregados de decidir e executar a retengdo e o descarte.

Operagoes relevantes produzem registros suficientes para auditoria, investigacdo e

Rastreabilidade ~ . . o
prestacdo de contas, inclusive as eliminagGes.

Requisitos de seguranga e privacidade sdo incorporados desde a aquisi¢do, o

Protegdo desde a concepgao . . . . -
projeto ou a mudanga, com configuragdes restritivas como padrao.

4. Como os prazos sao definidos

Cada categoria de dado possui um prazo registrado na Matriz de Retengao de Dados da Trucks Control. A
definicdo desse prazo considera, de forma combinada:

Obrigacdo legal ou regulatéria aplicavel;

O contrato firmado com o cliente e a instrugdo valida do cliente controlador;
Prazos de prescricdo e necessidade de defesa de direitos;

Requisitos de continuidade do servico e de recuperacgao;

Valor legitimo do dado para o negdcio e para a operagdo do cliente;

Risco associado a manutencdo do dado.

Para os dados dos sistemas e servicos comercializados pela Trucks Control, adota-se como referéncia operacional
o prazo de cinco anos, ressalvado prazo legal ou contratual superior ou prazo especifico aprovado na Matriz de
Retencao.
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Esse prazo de referéncia ndo se aplica automaticamente a todas as categorias. Logs, documentos fiscais e

trabalhistas, registros de seguranga, imagens de videomonitoramento, backups e dados pessoais podem exigir

tratamento distinto, conforme a tabela da se¢do 5.

Regra de prevaléncia. Havendo conflito entre esta norma, o contrato, uma obrigacao legal ou regulatdria aplica-se

sempre o requisito mais restritivo, com registro formal da decisdo e participacdo das areas de Seguranca da

Informacao e Juridico ou do Encarregado da Protecdo de Dados, conforme a natureza do dado.

5. Tabela de prazos de retencao

A tabela consolida os prazos de referéncia adotados pela Trucks Control. Um mesmo sistema pode conter

categorias de dados com prazos diferentes, e cada linha é detalhada na Matriz de Retengdo oficial.

Categoria de dados

Cadastrais e contratuais
de clientes e usudrios

Financeiros, fiscais e de
faturamento

Rastreamento e
telemetria vinculdveis a
pessoa natural

Videomonitoramento
vinculavel a pessoa
natural

Finalidade e exemplos

Identificagdo, contato,

prestagdo de servigos,

contrato, solicitagdes e
relacionamento.

Pagamentos, cobranga, dados
bancarios necessarios, notas
fiscais, boletos e conciliagdo.

Localizagdo, trajetos, eventos,
placas, identificadores de
veiculo, suporte e auditoria.

Imagens e eventos da solugdo
de video rastreamento e de
seguranca operacional.

Prazo de referéncia

Durante arelagdoe,
em regra, até 5 anos
apods o término.

Prazo legal aplicavel,

em regra 5 anos.

Até 5 anos.

Até 6 meses.
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Termo inicial e excegdes

Contados do encerramento
da relagdo. A ampliagdo
ocorre somente por
obrigacdo legal ou defesa de
direitos documentada.

Contados do encerramento
do exercicio fiscal,
observadas as legislagdes
fiscal, contabil e regulatdria
e eventual bloqueio para
auditoria ou defesa de
direitos.

Contados do recebimento no
banco de dados. O contrato
ou a instrugdo valida do
cliente controlador pode
definir prazo distinto.

Contados do recebimento. A
preservagao por prazo maior
ocorre somente em caso de
incidente, investigacao,
obrigacdo legal ou defesa de
direitos.
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IP, usuario, data e hora, L. Contados da geragdo do
. No minimo 6 meses, .
autenticagdo e eventos de registro, observados o

Logs de acesso a podendo ser superior .
Marco Civil da Internet, os

acesso, para seguranga,

aplicagGes . quando necessario e .
prevengdo a fraude e . contratos, a criticidade e os
. permitido. . . -
rastreabilidade. requisitos de investigagao.
Até a revogagao, o Cookies de sessdo podem
. . Funcionamento do site, término da expirar antes. Cookies nao
Cookies, analytics e . - -
o L seguranga, estatisticas, finalidade ou 24 essenciais observam o
preferéncias digitais . . .
personalizagdo e comunicagdo.  meses, conforme a consentimento e a
categoria. configuracdo aprovada.
Contados do encerramento.
. Cadastro, contrato, compras, Durante arelagdoe, Obrigacdes fiscais,
Fornecedores, parceiros e o L. , .
¢ pagamentos, avaliacdo préviae  emregra, até 5anos  contratuais ou defesa de
prepostos . U - L
relacionamento. apos o término. direitos podem exigir prazo
especifico.
Contados da captura ou do
. . acesso, com preservagao
. . Imagens, visitantes, credenciais , ,
Videomonitoramento e . i Em regra até 6 quando houver vinculo com
L. e registros de entrada e saida L . LN
controle de acesso fisico . . meses. incidente, investigacdo,
para seguranga patrimonial. .
obrigacdo legal ou defesa de
direitos.
- . Até a revogagdo do Aplica-se o evento que
Preferéncias, interagGes, . .
) consentimento, a ocorrer primeiro, salvo
. . pesquisas, campanhas e .
Marketing e comunicagdo B oposigdo ou o fundamento documentado
comunicagdes institucionais ou .. . .
o término da para conservagao residual
comerciais. o .
finalidade. minima.

Como ler estes prazos. Os prazos sao referéncias e ndo autorizam retengdo automatica. Prevalecem a obrigagdo
legal ou regulatéria, o contrato, a instrugdo vélida do cliente controlador, o bloqueio para investigacdo ou defesa
de direitos e a necessidade demonstrada. Encerrada a justificativa, os dados sdo eliminados, anonimizados ou
bloqueados, conforme aplicavel.

Sempre que o prazo depender de contrato, instrugdo do cliente controlador, obrigagdo legal ou defesa de
direitos, a evidéncia desse fundamento permanece vinculada ao registro do ativo de dados. Toda retengdo
superior ao prazo padrdo é revisada periodicamente e encerrada quando a justificativa cessa.
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6. O que acontece quando o prazo termina

Ao atingir o prazo de retengdo, o responsavel pelos dados autoriza formalmente uma entre trés destinagdes. A
auséncia de decisdo ndo autoriza a manutencéao indefinida dos dados.

Destinagao Quando é aplicada

Eliminacso Quando ndo ha finalidade,, obrigacdo legal, previsdo contratual ou bloqueio que
justifique a manutencao. E a destinagdo padrao.

Quando a informagao ainda tem utilidade estatistica ou de melhoria do servigo, mas

ndo exige o dado identificavel. E aplicada somente quando a técnica e o contexto

reduzem efetivamente a possibilidade de reidentificagdo. A pseudonimizagdo ndo

equivale a anonimizagdo e permanece sujeita a protegdo de dados pessoais.

Anonimizagao

Quando ha fundamento documentado para guarda prolongada. O arquivo permanente
Arquivamento justificado exige fundamento, responsavel, protegao, revisdo de acesso e avaliagdo periddica da
necessidade.

6.1 Situagdes em que a eliminagao é suspensa

A eliminagdo é suspensa, de forma registrada e até liberagdo formal, quando os dados estiverem sujeitos a
investigacdo, auditoria, litigio, obrigacdo de preservagdo ou incidente de seguranga. A suspensao é tempordria,
vinculada ao seu fundamento, e encerra-se assim que a justificativa deixa de existir.

7. Como a eliminagao é executada

A eliminagdo abrange copias ativas, exportagdes, réplicas, ambientes ndo produtivos e, conforme o ciclo técnico
de cada tecnologia, os backups. O resultado é irreversivel ou torna a recuperagdo inviavel em nivel de esforgo
compativel com a sensibilidade dos dados.

O processo segue etapas formais:

Confirmacgdo do término da finalidade e do prazo de retengdo, da inexisténcia de bloqueio legal ou
contratual e da autoridade para eliminar;

Identificacdo de todas as localizagOes, copias, integragdes, subprocessadores e midias afetadas;

Sele¢do do método de limpeza, purga ou destruicdo compativel com a classificagdo e a tecnologia, tendo
como referéncia a diretriz NIST 800-88 rev. 2 para sanitiza¢gdo de midias;

Execugdo por pessoa autorizada, com segregagao de fungao ou validagao independente no caso de dados
classificados como restritos;

Registro de escopo, método, data, responsavel, resultado e evidéncia, com obtengdo de certificado do
fornecedor quando a destruicao for terceirizada;
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Atualizagdo do inventario, dos contratos, dos repositérios e dos registros de tratamento apds a conclusao.

7.1 Eliminagdao em nuvem, SaaS$ e fornecedores

Quando a eliminacdo depende de recursos de fornecedor, nuvem, software como servico ou infraestrutura
terceirizada, a Trucks Control obtém evidéncia suficiente da execugdo e da validacdo e, quando aplicavel,
certificado ou declaracdo de sanitizagdo contendo escopo, método, data, ambiente, responsavel e limitacdes
conhecidas.

Antes da contratagado, fornecedores sdo avaliados quanto a seguranga, privacidade, continuidade, localizagdao dos
dados, portabilidade, eliminagdo, registros, criptografia, subcontratagdo e resposta a incidentes.

7.2 Backups

Os backups possuem frequéncia, retengao, imutabilidade, localizagdo e criptografia definidas conforme a
criticidade, os objetivos de recuperagdo, o contrato e a analise de risco. Backups expirados sdo excluidos de
forma controlada, preservando retengdes legais e contratuais e eventuais bloqueios por litigio.

Por natureza técnica, um dado eliminado do ambiente produtivo pode permanecer em cépias de seguranga até o
encerramento do ciclo de retencdo do backup correspondente. Durante esse intervalo, o dado permanece
protegido, com acesso restrito e criptografia, e ndo é utilizado para nenhuma finalidade operacional.

7.3 Copias temporarias e ambientes de apoio

Evidéncias retiradas do ambiente para suporte e diagndstico possuem prazo de descarte definido, com
preferéncia por mascaramento e sessoes tempordrias.

Ambientes de desenvolvimento, teste e homologagao utilizam dados sintéticos ou anonimizados. O uso de
dados reais exige necessidade comprovada, aprovagdo formal, minimizagdo, mascaramento, acesso restrito,
prazo e descarte.

Exportagdes e copias locais sdo reduzidas ao minimo e, quando indispensaveis, registram autorizagao,
finalidade, destinatario, prazo e descarte.

Compartilhamentos externos possuem base contratual, finalidade, destinatario, prazo de acesso, requisitos
de seguranca e obrigacdo de devolugao ou eliminagao.

8. Encerramento do contrato

Quando a Trucks Control atua como operadora, a eliminagao ou a devolugao dos dados ao final da relagdo segue
o contrato e a instrucdo documentada do cliente controlador. A Trucks Control ndo mantém copia para finalidade
prépria sem fundamento valido e autorizagdo aplicavel.

No encerramento de uma relagdo contratual, sdo executadas a revogagao de acessos, a exportagdo dos dados
necessarios, a confirmacdo da eliminacdo e a preservagdo das evidéncias correspondentes.
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Antes de solicitar a eliminagdo. Recomenda-se que o cliente verifique previamente suas préprias obrigacées de
guarda, como exigéncias fiscais, trabalhistas, regulatdrias ou de defesa em processos, uma vez que a eliminagdo
executada é irreversivel e de responsabilidade do controlador.

9. Direitos dos titulares e canais de atendimento

Titulares de dados pessoais, incluindo condutores e usudrios dos sistemas, podem solicitar informacdes sobre o
tratamento de seus dados e exercer os direitos previstos na Lei Geral de Protecao de Dados, entre eles
confirmacédo da existéncia de tratamento, acesso, corre¢do, anonimizacdo, blogueio, eliminacdo e portabilidade,
nos limites legais.

Situacao Encaminhamento
Dados em que a Trucks A solicitagdo é recebida, verificada quanto a identidade do solicitante e respondida
Control é controladora diretamente pela Trucks Control, nos prazos legais.

A solicitagdo é recebida e encaminhada ao cliente controlador, que decide sobre o

Dados tratados em nome . . . N
atendimento. A Trucks Control apoia a resposta conforme o contrato e a instrugao

de um cliente contratante

recebida.
Solicitagdo de eliminagdo A eliminagdo pode ser recusada ou postergada quando houver obrigacgdo legal,
com obrigacdo legal regulatdria, contratual ou necessidade de defesa de direitos, hipdtese em que o
pendente fundamento é informado ao solicitante.
Canal Finalidade

SolicitagOes de titulares, duvidas sobre privacidade, retengao, eliminagdo e

lgpd@tcsat.com.br ,
gpd@ exercicio de direitos.

Comunicagdo de suspeita ou confirmagdo de incidente de seguranga

csi@tcsat.com.br
@ envolvendo dados.

10. Protec¢ao dos dados durante o periodo de guarda

A retencdo segura depende dos controles aplicados enquanto o dado existe. Durante todo o periodo de guarda, a
Trucks Control mantém, de forma proporcional a classificacdo e ao risco:

Segregacdo légica dos dados por cliente, impedindo que consultas, relatorios, interfaces de integragdo ou
rotinas administrativas misturem contextos sem autorizacao ou finalidade;

Tratamento de localizacdo, rotas, placas, identificadores de veiculos, condutores, eventos e telemetria
como dados no minimo confidenciais quando associaveis a pessoa, operac¢do ou cliente;
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Criptografia em transito e em repouso para dados confidenciais e restritos, backups e transferéncias
externas, com gestao controlada de chaves e segredos;

Acesso concedido pelo critério do menor privilégio e da necessidade de saber, com identidade individual,
autenticacdo multifator e revisdo periddica;

Registro de acessos administrativos, exportagdes, comandos, mudangas de permissdo e consultas em
massa, com identificagdo do usuario e do contexto;

Monitoramento de padrdes andmalos, como volume incomum, consulta em massa, acesso fora do perfil e
tentativas de extracao;

Gestdo de vulnerabilidades, processo continuo de identificar, avaliar e corrigir falhas de seguranga em
sistemas e redes para evitar invasdes e vazamentos de dados antes que sejam explorados.

Backup, recuperacdo e testes de restauragdo compativeis com os objetivos de continuidade aprovados.

SolugGes de inteligéncia artificial utilizadas para tratar, gerar, resumir, classificar ou inferir informacdes
permanecem sujeitas as mesmas regras de classificagdo, retengdo e responsabilidade, com configuragdes que
impecam treinamento indevido, retencdo incompativel e compartilhamento nio autorizado.

11. Incidentes envolvendo dados

Suspeitas ou confirmacdes de perda, acesso indevido, alteracao, indisponibilidade, envio incorreto, vazamento,
exposicdo publica ou eliminagdo indevida de dados devem ser comunicadas imediatamente pelo canal
csi@tcsat.com.br.

Quando o incidente envolver dados pessoais e puder acarretar risco ou dano relevante, é realizada a
comunicagdo a Autoridade Nacional de Protecdo de Dados e aos titulares observando o prazo de trés dias Uteis
previsto na Resolucdo CD/ANPD n2 15/2024, ressalvado prazo especifico aplicavel.

12. Referéncias legais e normativas

Referéncia Aplicacdao

Lei n2 13.709/2018 Lei Geral de Protegdo de Dados Pessoais, com alteragGes posteriores.

Lei n2 12.965/2014 Marco Civil da Internet, quando aplicavel aos servigos e registros tratados.
Resolugdo CD/ANPD n2 15/2024 Regulamento de comunicagdo de incidente de seguranga.

ABNT NBR ISO/IEC 27001:2022 Sistema de gestdo da seguranca da informacao.

Controles de segurancga da informagdo, com destaque para exclusdo,

ABNT NBR ISO/IEC 27002:2022 .
mascaramento e prevengdo de vazamento de dados.

ISO/IEC 27701:2025 Sistema de gestdo de informagGes de privacidade.
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Referéncia Aplicacdo

ISO/IEC 27017:2015 e ISO/IEC Controles de seguranca e protecdo de informagGes pessoais em servigos de
27018:2019 nuvem.

ABNT NBR ISO 22301:2019 Sistema de gestdo de continuidade de negdcios.

Sistema de gestdo da qualidade, aplicavel ao controle de documentos e

ABNT NBR ISO 9001:2015 . R o N . ,
registros, a padronizagdo dos processos e a melhoria continua.

NIST SP 800-88 Rev. 2:2025 Diretrizes para sanitizagdo de midias.

14. Glossario

Termo Significado
Retencs Periodo durante o qual os dados e seus registros sdo mantidos antes do arquivamento
etengdo R
¢ ou da eliminagdo.
Eliminacs Exclusdo dos dados de forma irreversivel ou que torne a recuperagdo inviavel no nivel
iminagdo , . . ~
de esforgo compativel com a sensibilidade da informacao.
Sanitizacs Processo destinado a tornar inviavel a recuperagdo dos dados em uma midia, por
anitizagdo

limpeza, purga ou destruigdo apropriada ao risco.

Uso de meios técnicos razoaveis e disponiveis no momento do tratamento para retirar

Anonimizagao . e T
a possibilidade de associagdo, direta ou indireta, a uma pessoa.

Tratamento em que o dado deixa de ser diretamente atribuivel a um titular sem
Pseudonimizagdo informacdo adicional mantida separadamente e protegida. Continua sujeito a protegdo
de dados pessoais.

Técnica que reduz a exposigado do valor original por substitui¢do, ocultagdo ou

Mascaramento ~ . - 2t

apresentagdo parcial, preservando apenas a utilidade necessaria.
Controlador Quem decide sobre as finalidades e os meios do tratamento de dados pessoais.
Operador Quem trata dados pessoais em nome do controlador, seguindo suas instrugGes.
Titular Pessoa natural a quem se referem os dados pessoais tratados.

Dados fornecidos, gerados ou tratados em razdo da prestagao de servigos, incluindo
Dados de cliente dados de usuarios, veiculos, placas, localizagdo, telemetria, eventos, comandos,

registros e integragoes.
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15. Vigéncia, revisao e atualiza¢oes

Esta norma entra em vigor na data de sua publicacdo e permanece valida até substituicdo por versao posterior. A
revisdo ocorre no minimo anualmente e sempre que houver mudanca legal, regulatdria, contratual ou

tecnoldgica relevante.

Alteracdes sdo publicadas nos canais oficiais da Trucks Control com indicacédo da versdo e da data. Em caso de
divergéncia entre este documento e o contrato firmado com o cliente ou uma obrigagdo legal aplicavel, prevalece

o requisito mais restritivo.

Controle de versoes Descrigdo Aprovador por
Publicagdo inicial da versdo publica, Augusto Carvalho — Diretoria de Tecnologia
Versdo 1.0 derivada da Norma de Gestdo de Dados NO-

S1-008, versao 1.0.

Duvidas sobre este documento podem ser encaminhadas para Igpd@tcsat.com.br.
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